
ГК «БИТ»

Продукты и  
решения в области 
автоматизации и 
цифровизации



ООО «СибКом Цифра»
IT-компания по разработке 
программного обеспечения для 
систем автоматизации и 
цифровизации, поставке ПЛК под 
брендом СК

ООО «ЭлКом» 
завод по производству
напольных и навесных корпусов 
для электротехнических шкафов

ООО «ДиджиЛаб» 
консалтинговая компания по
разработке цифровых 
концепций, архитектур
цифровых решений

АО «СибКом» 
системный интегратор по 
разработке и внедрению систем 
АСУТП «под ключ»

ГК «БИТ» – российская группа 
компаний, ориентированная на 
производство оборудования и 
разработку ПО в рамках 
реализации программ 
импортозамещения



Универсальная 
цифровая платформа
КАСКАД Цифра



Платформа «КАСКАД Цифра»
От локальных HMI и SCADA…

Импортозамещение классических 
SCADA-систем

Готовые комплекты ПО для простых 
применений с открытым прайс-листом

Работает даже на 
микрокомпьютерах 

под Linux или Windows
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Платформа «КАСКАД Цифра»
… до сложных распределённых систем
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Для очень больших приложений 
(свыше 10 миллионов сигналов ввода-вывода):

АСОДУ

Ситуационно-аналитический центры

БДРВ / Хранилища данных 

Интеграционные платформы



Цель внедрения - повышение эффективности 
работы оборудования и предприятия в целом

Решаемые задачи

Получение данных из локальных АСУТП и IIoT 
устройств в реальном времени

Хранение и обработка больших объемов 
данных

Визуализация данных

Диспетчерское управление

Аналитика данных

Предоставление данных внешним 
потребителям

Разработка приложений и цифровых сервисов

Платформа «КАСКАД Цифра»
Цели и задачи цифровой платформы
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Оборудование и системы 
других производителей… 7

DNP3

EtherNet/IP

IEC101/103

IEC 61850/61400

Modbus TCP/IP

OPC HDA

OPC UA

S7

SNMP

BACnet

OLE DB

MQTT

Коннектор к Apache Kafka

Omron FINS

Profinet

Profibus

S5

Mitsubishi

Специализированные 

драйверы (на базе C++ API)

Гибкость коммуникаций 
Возможна разработка уникального 

драйвера с поддержкой проприетарного 

протокола

Специфика IIoT 
Возможность работы с устройствами 

LoRaWAN

Платформа «КАСКАД Цифра»
Получение данных из локальных АСУТП и IIoT устройств в реальном времени

Поддержка телемеханических 

протоколов
IEC 60870-5-101/104, IEC 61850
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Поддержка кластерной 
конфигурации Postgres

для совместимости

Платформа «КАСКАД Цифра»
Хранение и обработка больших объемов данных
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Встроенный редактор мнемосхем с 
библиотеками элементов

Возможность разработки интерфейса 
под запросы заказчика

Толстый и тонкий клиенты, новый 
смарт-клиент

Интеграция ГИС модуля

Создание интерфейса пользователем
без участия разработчика

Разработка собственных виджетов на 
Qt, ActiveX, JavaScript

Платформа «КАСКАД Цифра»
Визуализация данных



Гибкая настройка модуля

Возможность разделять запрос 

(для больших объемов данных)

Предварительная загрузка 

сообщений из исторической базы 

данных для ускорения старта 

(для систем с плохими каналами 

связи)

Выделение цветом исторических 

событий

Улучшенный и расширенный 

механизм фильтрации 

(через точки данных или CNS)

Возможность использования модуля 

в качестве всплывающего окна для 

особо важных аварийных сигналов

Платформа «КАСКАД Цифра»
Высокопроизводительный журнал тревог
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Платформа «КАСКАД Цифра»
Обновленный высокопроизводительный модуль трендов

Высокая производительность, 

работа с большими объемами 

данных

Интеграция с деревом сигналов 

PARA или CNS

Возможность сохранять 

настроенные пользователем 

конфигурации окна

Удобная настройка графиков
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Платформа «КАСКАД Цифра»
Расширенный модуль диагностики системы

Более информативный 

интерфейс

Возможность отображения 

любого количества 

пользователей и 

распределенных систем

Дополнительное окно обзора 

распределенных систем, с 

краткой информацией состояния

Расширенная информация о 

системных сообщениях

Удаленное управление проектом
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Платформа «КАСКАД Цифра»
Модуль пользовательского интерфейса • Обновленная топология панелей

Функция избранных панелей 
(закладки)

Управление открытыми панелями

Просмотр истории открытия

Отображение пути панели с 
возможностью быстрого перехода

Работа с деревом ЭФ из 
интерфейса оператора

Управление слоями

Быстрая настройка 
многоэкранной конфигурации

Групповая настройка отображения 
экранных форм
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Платформа «КАСКАД Цифра»
Модуль информационной безопасности

Сведение всех функций ИБ
в одно приложение

Проверка прав доступа к 
объектам системы

Аудит действий пользователя и 
администратора

Визуальное администрирование 
прав пользователя

Проверка целостности файлов

Аудит событий 
информационной безопасности
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Набор виджетов для 
создания наиболее удобного 
отображения информации 
для каждого пользователя:

Светофоры

Столбчатые диаграммы

Стрелочные индикаторы

Журнал алармов

Аналоговые значения

Индикатор-шкала

Тренды

Возможность создания 

собственных виджетов

Платформа «КАСКАД Цифра»
Визуализация данных – дашборды 
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Создание мнемосхем на основе 
картографических данных

Отображение объектов на 
различных слоях карты

Простая и интуитивно понятная 
навигация в интерактивных 
мнемосхемах

Автоматическое увеличение 
масштаба при возникновении 
определенных событий

Возможность самостоятельной 
разработки карт

Платформа «КАСКАД Цифра»
Визуализация данных – ГИС
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Платформа «КАСКАД Цифра»
Система видеонаблюдения

Подключение и конфигурирование 
видеоустройств с дальнейшим 
отображением потокового видео на 
экранных формах

Управление камерами, 

поддерживающими PTZ-

функциональность 

Работа с видеостенами

Поддерживаются различные режимы 

видеозаписи, в том числе запись по 

событию/аларму в ПК Каскад

Полнофункциональное управление 

видеоархивами



Платформа «КАСКАД Цифра»
Конструктор отчетов «Технодок»
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Гибкий конструктор, доступный с 

интерфейса пользователя

Создание шаблонов по времени 

и/или по событиям

Внесение расчетных параметров 

без создания новых тэгов

Возможность экспорта во внешние 

форматы, хранение версионности

Изменение параметров в отчете 

без участия разработчика

Цветовая индикация

Сложные пользовательские 

отчеты (наработка, матбалансы, 

журналы)



Платформа «КАСКАД Цифра»
Предоставление данных внешним потребителям
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MQTT,

Node-RED,

и т. д.

1C

Галактика

и т.д.

TCP, SSL,

HTTP (Web),

SNMP versions 1, 2, 3

и т. д.

XML RPC

JSON

SOAP

и т. д.

Облачные
технологии

Web службы

Сети / Интернет

Стыковка с 
ERP

COM

ActiveX

XML

и т.д.

Программное
обеспечение

OLE-DB

ADO, ODBC

PostgreSQL

и т.д.

Базы данных

Apache Kafka

и т.д.

Брокеры
сообщений



Платформа «КАСКАД Цифра»
Разработка приложений и цифровых сервисов
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Поддерживаются различные уровни 
сложности разработки:

JavaScript Node red

Начальный Продвинутый

Базовый

CONTROL

Экспертный

Возможность разработки
таких приложений как:



Использование решения крупнейшего российского 

производителя и разработчика программно-

аппаратного средства защиты информации 

компании «Актив» и его продукта Guardant

Программные ключи

Аппаратные ключи

Система управления лицензированием

Возможность для пользователя 
самостоятельно управлять лицензиями

Сервер лицензий

Платформа «КАСКАД Цифра»
Лицензирование при помощи аппаратных dongle-ключей
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Платформа «КАСКАД Цифра»
Поддерживаемые ОС и платформы 

ASTRA LINUX SE v.1.7 и выше

Linux Debian 10, 11

Windows 10 64bit 

Windows 10 Enterprise 64bit

Windows Server 2016 64bit

Windows Server 2019 64bit

VMware ESXi 6.5

vSphere HA Cluster

Р-Виртуализация

РЕД Виртуализация

zVirt (OrionSoft)

KVM-виртуализация

SpaceVM

Android

22
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Платформа «КАСКАД Цифра»
Модуль защиты и кибербезопасности

Шифрование соединений по технологии OpenSSL: 

использование ключей RSA, DH, DSA и 

сертификатов X.509 (инфраструктура «открытого 

ключа»);

Наличие встроенного Proxy-сервера для 

межсистемного обмена;

Обладает минимальным количеством открытых 

портов и возможностью их гибкой настройки;

Поддерживает антивирусные программы 

мировых брендов: Kaspersky Industrial 

CyberSecurity, Symantec Endpoint Protection, McAfee 

Endpoint Protection Suite и других.

Партнерский статус с Лабораторией Касперского

Разработка и доработка новых функций в 

соответствии с современными требованиями ИБ
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«КАСКАД Цифра» включена в Реестр российского 
программного обеспечения:

Поддерживаются: 

- ОС Astra Linux

- СУБД Postgres Pro

- Kasperskiy Industrial Cybersecurity (for Nodes, for Networks)

- Р-Виртуализация, РЕД Виртуализация, zVirt, SpaceVM и др.

reestr.digital.gov.ru/reestr/1525668

Платформа «КАСКАД Цифра»

https://reestr.digital.gov.ru/request/554132/


Платформа «КАСКАД Цифра»
Особенности архитектуры
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Объектно-ориентрованный подход даёт 
возможность эффективно программировать и 
гибко расширять систему

Распределённая система до 2048 серверов

Масштабируемость – от маленькой 
однопользовательской системы до 
распределённой резервированной высоко-
производительной системы с 10 миллионами 
тегов

Платформенно-независимая и доступная для 
Windows, Linux (в том числе AstraLinux) и 
Android

«Горячее» резервирование серверов 
гарантирует высочайший уровень надёжности 
и готовности системы 



Платформа «КАСКАД Цифра»
Ключевые преимущества

26

1. Гибкая лицензионная политика. Наличие безлимитных лицензий, бесплатные архивные теги.

2. Низкая стоимость владения. Нет обязательного сопровождения лицензий

3. Баланс «Разрабатывай - Покупай». Возможность для заказчика комфортно комбинировать 
разработку заказного ПО и использование «коробочного» решения. С помощью ПК «Каскад» можно 
реализовать любые нестандартные требования заказчика, даже если их нет в составе платформы.

4. Высокая производительность. Возможность обработки миллионов тегов в реальном времени. 

5. Надежность. Благодаря встроенным механизмам резервирования можно создавать системы 
управления критически важными объектами.

6. Кроссплатформенность даже в рамках одной системы.

7. Кибербезопасность. Использование шифрованного соединения, минимальное количество открытых 
портов.

8. Поддержка решения. Собственный центр разработки, собственный учебный центр.

9. Трансфер компетенций. Готовность к построению центра компетенции на базе заказчика.



Платформа «КАСКАД Цифра»
Основания для перехода с иностранного программного обеспечения
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Недостатки иностранного ПО:

1. Программное обеспечение должно соответствовать указу 
президента Российской Федерации №166 от 30.03.2022 о 
запрете использования иностранного программного 
обеспечения

2. Невозможность масштабирования и развития

3. Невозможность обновления и технической поддержки

4. Программное обеспечение должно функционировать под 
управлением российских операционных систем и 
взаимодействовать с российским аппаратным обеспечением

Использование иностранного программного обеспечения может быть сопряжено с 
рядом сложностей и ограничений, которые могут повлиять на эффективность 
работы, информационную безопасность и общую устойчивость системы.



Внедрения 
«КАСКАД Цифра» в 
крупных российских 
холдингах



… и ряд 

других 

проектов в

реализации

Металлургия и горнодобывающая отрасль

Автомобиле- и авиастроение

Водоканалы, терминалы, энергетика и 
объекты инфраструктуры

Химия и нефтехимия, производство 
строительных материалов

Нефть и газ

Пищевая промышленность

Платформа «КАСКАД Цифра»
Опыт внедрения
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Единая система управления производственными 
данными на базе платформы «КАСКАД Цифра» для всех
металлургических заводов группы «ТМК»

Единая SCADA-система и MES на базе платформы 
«КАСКАД Цифра» для АО «АВТОВАЗ»

«КАСКАД Цифра» выбрана в качестве SCADA-системы
для реализации новых проектов в ПАО «Северсталь»

«КАСКАД Цифра» выбрана в качестве базовой платформы 
технологического мониторинга (уровень 3) и типовой SCADA-
системы (уровень 2) в ПАО «ММК» и всех предприятиях группы

Платформа «КАСКАД Цифра»
Нас выбирают в качестве единой платформы
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Опыт партнёров - от пищевой 
промышленности и 
автоматизации дорог до 
нефтехимии и металлургии

Мы обучаем наших партнеров, 
оказываем приоритетную поддержку и 
учитываем их потребности при 
разработке новых модулей 

67
сертифицированных
партнёров, внедряющих 
АСУТП «под ключ»

Платформа 
«КАСКАД Цифра»
Сеть партнеров



На официальном сайте «СибКом Цифры» и платформы 

«КАСКАД Цифра» - sdigital.ru представлены:

Документация

Информация о партнёрах

Онлайн-справка

Референс-лист

Платформа «КАСКАД Цифра»
Онлайн информация
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Клишина Елена Владимировна

+7 (917) 141 39 09

e.klishina@sdigital.ru

www.sdigital.ru

Контактная 
информация

Контакт в виде QR-кода
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